
 

 

ÍNFIMA CUANTÍA 
No. DE ORDEN DE COMPRA: SERVICIO / BIEN /OBRA IC-INEC-050-2022 

FECHA: 06/10/2022 

AREA REQUIRENTE: DIRECTOR DE TECNOLOGÍAS DE LA INFORMACIÓN Y 
COMUNICACIÓN 

NÚMERO DE CERTIFICACIÓN 
PRESUPUESTARIA: 

 
1745 

OBJETO DE  CONTRATACIÓN:   CONTRATACIÓN DEL SERVICIO DE HACKING CONTINUO PARA 
EL SISTEMA CENSO EN LÍNEA NECESARIO PARA EL PROYECTO 
VIII CENSO DE POBLACIÓN Y VII DE VIVIENDA CPV 

 

PROVEEDOR: Razón Social del 
Contratista 

TELECOMUNICACIONES AVANZADAS TELAVOG Cl 

RUC: 1792547776001 PROFORMA Nro.: Cot. 20221304 

TELÉFONO: +593 2 5000 135 FECHA: 22-09-2022 

DIRECCIÓN: Av. Amazonas y Juan 
Pablo Sanz, Edificio 
Antisana, Oficina 506 

CONTACTO:  Felipe Andres Ordoñez 
Galiano  

CORREO: fordonez@telavog.net VIGENCIA: 90 DIAS  

ITEM CPC DESCRIPCIÓN 
UNIDAD DE 

MEDIDA 
CANTIDAD 

V. 
UNITARIO 

V. TOTAL 

 
 
1 

 
 
831410411 

CONTRATACIÓN DEL 
SERVICIO DE HACKING 
CONTINUO PARA EL 
SISTEMA 
CENSO EN LÍNEA 
NECESARIO PARA EL 
PROYECTO VIII CENSO 
DE POBLACIÓN Y 
VII DE VIVIENDA CPV. 

 
 
UNIDAD  

 
 

1 

 
 

6.770,00 

 
 

6.770,00 

SUBTOTAL $6.770,00 

IVA 12% $   812,40 

TOTAL $7.582,40 
Notas: 
 

REQUERIMIENTOS TÉCNICOS 

El Proveedor deberá evaluar de manera integral múltiples versiones de la aplicación “Censo en línea” en el 
ciclo de desarrollo, con el fin de revisar los controles establecidos dentro de la estrategia de seguridad, 
logrando identificar y valorar riesgos de seguridad de manera proactiva, buscando de esta forma minimizar 
los impactos ante eventuales incidentes. 
- SAST (Static Analysis) 
- DAST (Dynamic Analysis) 
- SCA (Software Composition Analysis) 

El proveedor debe brindar recomendaciones para solucionar las vulnerabilidades. 

El provedor debe incluir la verificación de la remediación de vulnerabilidades sin costo adicional. 
(Reataqueso re-test ilimitados) 

El provedor reportará inmediatamente todo hallazgo critico/alto encontrado. 



 

El proveedor debe realizar re-ataques ilimitados y descubrir nuevas vulnerabilidades durante al menos 
2meses. 

El proveedor proveerá una interfaz, portal, herramienta, dashboard y/o aplicación actualizada en tiempo 
real, donde los desarrolladores y seguridad puedan revisar el backlog que tiene cada aplicación, el estado de 
seguridad de los sistemas y el estado de remediación de los hallazgos identificados. 

El proveedor deberá permitir ver la trazabilidad respecto a las pruebas realizadas a través de la interfaz, 
portal, dashboard, aplicación, etc, en caso en que un ente de control solicite evidencias respecto a alguna 
prueba de seguridad particular (dinámica o estática). 

El proveedor Incluirá la revisión de múltiples versiones del sistema, es decir, la revisión de los cambios 
realizados por los desarrolladores tanto en Código como en su respectivo despliegue (Backend - Frontend). 

El proveedor evaluará la gravedad de las vulnerabilidades de acuerdo a algún estándar de la industria como 
CVSS. 

El proveedor debe contemplar la revisión de aplicaciones que podría estar en ambientes Windows o Linux, 
Mainframe o contenedores. (Cloud y/o On Premise). 

El proveedor debe considerar y admitir diferentes ambientes como aplicaciones móviles, web, API, 
microservicios y webservices. 

El proveedor integrará la solución propuesta al programa DevSecOps del INEC. 

El proveedor brindará un modelo del servicio tipo DevSecOps logrando integrarse con los pipelines de las 
aplicaciones que serán parte del alcance, con el fin de detener los commits (break the build) realizados por 
los desarrolladores cuando se identifiquen vulnerabilidades de alto impacto, hasta que las vulnerabilidades 
sean remediadas. 

El proveedor integrará al servicio los repositorios de Código base GIT del cliente (Bitbucket, gitlab, github) y 
al pipeline de las aplicaciones (Azure Devops, Jenkins). 

 

ADMINISTRADOR 
DE LA ORDEN  

COMPRA 

La administración de la orden de compra, estará a cargo de CARLOS RIVAS 
RECALDE, DIRECCIÓN DE TECNOLOGÍAS DE LA INFORMACIÓN Y 
COMUNICACIONES, quien velará por el cabal y oportuno cumplimiento de 
todas y cada una de las obligaciones derivadas de la Orden  de  Compra  y  
verificará  que  los  servicios   contratados, cumplan con las especificaciones 
técnicas/ términos  de  referencia  establecidas  en  el  objeto contractual. 
 
La máxima autoridad o su delegado, podrá cambiar de administrador de la 
orden  de  compra,  en  cualquier momento durante la  ejecución  del  
referido  instrumento, para lo cual  bastará  únicamente  la  notificación  al 
contratista. 
 

FORMA DE PAGO: 

El INEC   pagará  la  orden  de  compra  para  la “CONTRATACIÓN DEL 
SERVICIO DE HACKING CONTINUO PARA EL SISTEMA CENSO EN LÍNEA NECESARIO 
PARA EL PROYECTO VIII CENSO DE POBLACIÓN Y VII DE VIVIENDA CPV.”, una 
vez que se hayan ejecutado  y cumplido con todos los componentes del  
servicio,  conforme con el siguiente detalle: 

 
El Instituto Nacional de Estadística y Censos se compromete a pagar el 50% de la 
orden al primer mes, con la entrega del informe de estado del sistema Censo en 
Línea, del proyecto CPV, previa suscripción del Acta de Entrega Recepción Parcial y 
presentación de la factura correspondiente, y el 50 % restante al finalizar el 
segundo mes con el informe ejecutivo, presentación de la factura correspondiente, 
y la suscripción del acta entrega recepción final, a plena satisfacción de la entidad 
contratante 



 

PLAZO DE 
EJECUCIÓN: 

 
Desde el día siguiente a la fecha de suscripción de la orden.  60 días 
calendario  

OBLIGACIONES 
DEL 

CONTRATISTA: 

 
✓ Suscribir el acta entrega de recepción definitiva. 
✓ Todo el servicio debe ser ejecutado a entera satisfacción del INEC. 
✓ El cumplimiento de todas y cada una de los Términos de referencia 
✓ Y las demás que estipula la normativa legal vigente. 
 
 

MULTAS: 

Las multas se impondrán por retardo en la ejecución de las obligaciones 
contractuales, así como por incumplimientos de las demás obligaciones 
contractuales, las que se determinarán por cada día de retraso; las multas 
se calcularán sobre el porcentaje de las obligaciones que se encuentran 
pendientes de ejecutarse conforme lo establecido en el contrato y serán 
del 1 por mil. 

GARANTÍA: No aplica  

LUGAR DE 
ENTREGA: 

El INEC a través del Administrador del Contrato informara al proveedor 
el lugar donde se dará el servicio.  

RECEPCIÓN: 
La prestación del servicio se realizará conforme lo dispuesto en el 
artículo 321 del Reglamento General a la Ley Orgánica del Sistema 
Nacional  de  Contratación Pública. 

COMUNICACIONES 
ENTRE LAS 

PARTES: 

Todas las comunicaciones entre las partes, relativas al objeto de esta 
contratación, sin excepción,  serán formuladas por escrito y en idioma 
castellano. 
 
Las comunicaciones también podrán efectuarse a través de medios 
electrónicos 

DOCUMENTOS 
HABILITANTES: 

Términos de referencia  de la contratante, Certificación Presupuestaria; 
Proforma y demás documentos habilitantes entorno al proceso de 
contratación 

ACEPTACIÓN: 

TELECOMUNICACIONES AVANZADAS TELAVOG Cl, con RUC  1792547776001 
certifica e informa que el  servicio cumplirá  con las especificaciones  descritas  
en  la  proforma  aceptada  por el INSTITUTO NACIONAL DE ESTADISTICA Y 
CENSOS, la misma  que  forma  parte  integrante  de esta orden de compra y 
garantiza su calidad. 
 
Esta  Orden  de  Compra  es  intransferible  y  obliga únicamente a quien se le 
otorga; quien asume todas las responsabilidades que pueden sobrevenir, en caso 
de utilización indebida por parte de otras personas. 
 
El  INSTITUTO NACIONAL DE ESTADISTICA Y CENSOS, podrá dar por terminada  
la  orden  de compra de conformidad  con  lo  determinado  el  artículo  92 de la 
Ley Orgánica del Sistema Nacional de Contratación Pública. 
 
Esta Orden de Compra no surtirá ningún efecto si la misma no se encuentra 
firmada por la máxima autoridad o su delegado y si no se cuenta con la 
certificación presupuestaria sobre la existencia actual y  futura  de fondos. 
 
Las partes libre, voluntaria y expresamente declaran que conocen y 
aceptan el texto íntegro de  lo  expuesto  en  la orden de compra de 
ínfima cuantía.  

 



 

BASE LEGAL 
 

El artículo 52.1 de la Ley Orgánica del Sistema Nacional de Contratación Pública –LOSNCP-, 
prevé: 
 
“Se podrá contratar bajo este sistema en cualquiera de los siguientes casos: 

 
1.- Las contrataciones para la adquisición de bienes o prestación de servicios no 
normalizados, exceptuando los de consultoría, cuya cuantía sea inferior a multiplicar el 
coeficiente 0,0000002 del presupuesto inicial del Estado del correspondiente ejercicio 
económico; 
 
2.- Las contrataciones para la adquisición  de  bienes  o  prestación  de  servicios  normalizados,  
exceptuando los de consultoría, que no consten en el catálogo electrónico y cuya cuantía sea 
inferior a multiplicar el coeficiente 0,0000002 del presupuesto inicial del Estado del 
correspondiente ejercicio económico; y, 
 
3.- Las contrataciones de obras que tengan por objeto única y exclusivamente la reparación, 
refacción, remodelación, adecuación, mantenimiento o mejora de una construcción o 
infraestructura existente, cuyo presupuesto referencial sea inferior a multiplicar el 
coeficiente 0,0000002 del presupuesto inicial del Estado del correspondiente ejercicio 
económico. Para estos casos, no podrá considerarse en forma individual cada intervención, 
sino que la cuantía se calculará en función de todas las actividades que deban realizarse en 
el ejercicio económico sobre la construcción o infraestructura existente. En el caso de que 
el objeto de la contratación no sea el señalado en este numeral, se aplicará el  
procedimiento  de menor cuantía. 

 
Las contrataciones previstas en  este  artículo  se  realizarán  de  forma  directa  con  un  
proveedor seleccionado por la entidad contratante, sin que sea necesario que este habilitado 
en el Registro Único de Proveedores. (…)” 
 
El artículo 71 de la LOSNCP, preceptúa: 
 
“Las multas se impondrán por retardo en la ejecución de las obligaciones contractuales 
conforme al cronograma valorado, así como por incumplimientos de las demás obligaciones 
contractuales, las que se determinarán por cada día de retardo; las multas se calcularán 
sobre el porcentaje de  las obligaciones que se encuentran pendientes de ejecutarse 
conforme lo establecido en el contrato. 
 
En todos los casos, las multas serán impuestas por el administrador del contrato, y el 
fiscalizador, si lo hubiere, el o los cuales establecerán el incumplimiento, fechas y montos. 
 
Las multas impuestas al  contratista pueden  ser impugnadas en  sede  administrativa,  a 
través  de los respectivos recursos, o en sede judicial o arbitral.” 
 
 

MÁXIMA AUTORIDAD O SU DELEGADO CONTRATISTA 
 

 
 

 

Maritza Yolanda Jumbo Oviedo Felipe Andres Ordoñez Galiano  

DIRECTORA ADMINISTRATIVA  REPRESENTANTE LEGAL  
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